Kryptographie und E-Mails
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PGP installieren

Zunächst muss das Programm PGP (Pretty Good Privacy) installiert werden. Dieses Programm ist frei erhältlich. Während der Installation sucht es nach einem E-Mail-Client namens Eudora, dieser ist auf unseren Maschinen nicht vorhanden – einfach ignorieren.
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Nach der Installation können Sie sofort das Programm PGPkeys starten.
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Es erscheint ein Liste aller bereits in Ihrem Schlüsselbund vorhandenen Dateien:

[image: image4.png]Datei Bearbsiten Ansicht Schiissel Server Guppen Hife

zxL4wlored 0

Schlssel Gillig_ | Gisbe | Beschieibung Schlss

%% CAUniversiast GH Paderbom, CERTIF.. ) 2048 fenticher ASA-Schlissel 04696C5.
@ criab softwere ag <softwae@erlebc.. () 4036/1024  Dffenicher DH/DSS-Schlissel :DE2A8
O ctmagacine CERTIFICATE <popCA@c.. O 1024 fenticher ASA-Schlissel 088103
@ ctmagazine CERTIFICATE <ppC@c.. (102471024 Dffenicher DH/DSS Schlissel 083824,
O, cfmagacie sl Commoniaioke. () 2048/1024 Abelaufener dfenticher DH/DSS Sch... GOFE3D.
= DFNFPCA CEATIFICATION ONLYKEY.. @ 2049 fenticher ASA-Schlissel OF7ERT.
@ Mike Auetbach <mike_auetbach@naic.. () 20481024  Dffenticher DH/DSS Schlissel 532
@ Network Associstes PGP Software Fele.. () 3072/1024  Dffenicher DH/DSS Schlissel 007782
@ Philp A Zimmemann <prz@pgpcom> () 2048/1024  Dffenicher DH/DSS Schlissel O:FAEED
O vk O3 e il Hetwark eV <. 2048 ‘Abgelaufener fenticher ASA-Schlissel 0¢19390

5189 Bt A s Indvitusl Netwnik = GO0 oe8 fitenticher RSA Srhlissel nC11DR





Sie müssen Ihren Schlüssel hinzufügen mit dem Kommando Schlüssel - Neuer Schlüssel
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Ein Assistent führt Sie durch die Schlüsselgenerierung.
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Sie geben Namen und E-Mail-Adresse ein:
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Die Frage nach der Verschlüsselungsart beantworten Sie mit DSS, das ist eine modernerer Variante.
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Je größer der Schlüssel, desto sicherer ist die Verschlüsselung:
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Zum Schluss bestimmen Sie noch, ob der Schlüssel zeitlich begrenzt gültig sein soll.

[image: image10.png]Veriizitung sind edoch weiterhin mégich.

Nach der Erzeugung des Schliselpaats kinnen Sie die
Giltigkeitseinstelungen icht meh ndern.

Schilsselgiitigkeit

& {iiigheil des Schiisseipaats richt beschianker

€ SehiissepaarLiitab [0 o0 o

<zuiick [ waiter> | Abbrechen Hife





[image: image11.png]Ein fimenweter Untersshitenschissel (CSK) wurde durch lhren
Systemadministator konfiuet

Der van Ihnen erstete Schilsel wid 2um automatischen
Unlerscheiben und Velrauen des fimenweten
Unlerschiitenschissels verwendet,

Fimenunterschiftenschissel

[ct magazine CERTIFICATE <papCA@ot heise.de>.

<zuiick [ waiter> | Abbrechen Hife





Jetzt kommt die Passphrase, mit der Sie die verschlüsselten Nachrichten entschlüsseln und fremde öffentliche Schlüssel unterschreiben können.
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Falls Ihnen jemand über die Schulter sehen kann, verbergen Sie lieber die Eingabe. Jetzt wird das Schlüsselpaar erzeugt.
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Um anderen Menschen auf der ganzen Welt Ihren öffentlichen Schlüssel zugänglich zu machen, können Sie ihn auf einen Schlüsselserver exportieren.
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Da wir im Intranet agieren, sparen wir uns das Versenden unseres öffentlichen Schlüssels.
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Fertig - An Ihrem Schlüsselbund findet sich jetzt Ihr eigener Schlüssel.

[image: image16.png]PGPkeys

|- [5]x]

Datei_Beatbeion Ansicht_Schiissel Server Gruppen Hife
zx&wlored s
Schlssel Giilg._ | Gisbe | Beschreibung Schliss
G CaUnivastast GH Padetbom, CERTI. @ 2048 Gifeicher ASA Schlisel 04686L5
O criah sotwae ag <software@erlabe.. @ 4036/1024  Difenicher DH/DSS Schisel ODE2EE.
O ctmagacine CERTIFICATE <popCA@c.. @ 1024 (ifeticher RSA Schisel 0486108
E10° ctmegazine CERTIFICATE <popCA@c.. @ 102471024 (ifenticher DH/DSS Sehiissel 483828,
S ot magazine CERTIFICATE popCh.. @ Berutzer!D
2, <t magszine CERTIFICATE <. D56 Exportatige Urterschilt a2
L-#" Hans Blanke <maf04@maf os.de> D55 Unteschiltdes iheigestelten 5. Gi8COAF.
O, ctmsgacine aapl3) Compuniadinkie. @ 24B/1024 Abgelaufenerdiferticher DH/DSS Sch... BWDFEAD.
= DFNPCA CERTIFICATIONDNLYKEY.. @ 2048 (ifetlcher RSA Schissel O4F7ER7
50y Hans Blanke <maf04@ndf os de> @ 204B/1024 DH/DSS Schlisselpaar (HBCOAF.
ST Hons Blarke <mal4@nafosdes @ Berutzer!D
2, Hans Blarke <maf04@ndf os de> D55 Expontstige Urteschilt HBC0AF.
O Mike Auatbach <mke_auetbach@naic.. @  2M4B/1024  Difenicher DH/DSS Schissel e
O Nework Associales PGP Soltware Rele.. @ 307211024 Difenticher DH/DSS Schiissel 007782
@ Philp A Zimmemann <prz@pgpcom> @ 2048/1024  Dffenicher DH/DSS Schlissel OHFAEED.
Oy Aot Gl e ke ek 2V, .. @ 2B ‘bgelaufenes tfenlcher RSA Schiissel 0419390,
O RootCA des ndividualNetwark eV, <. @ 2048 (ifelcher RSA Schissel 041106,
@ Stae Schumacher Viichorg <stale@hyp.. @ 2048/1024  Dffenicher DH/DSS-Schlssel 0e791
@ TC TwstCenter Class 3 Private Ca @ o (ifeticher RSA Schissel 0CB1CD
O TCTustCenter, Hambug, Germany, w.. @ 2048 (ifeticher RSA Schissel 87CIC.

Aset|| A € B = D

U 5] pgpuser dos - Microsoft .| [43 PEPkeys

0334




Sie sollten Ihren eigenen Schlüssel als Standard festlegen, er wird dann in der Liste fett dargestellt. Sie markieren Ihren Schlüssel und wählen dann aus dem Menü Schlüssel das Kommando Als Standardschlüssel festlegen.
Zum Schluss erstellen Sie beim Verlassen des Programms Sicherungskopien der Schlüssel – am besten auf einer Diskette.
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Den öffentlichen Schlüssel versenden

In der Menüleiste von Outlook hat sich ein neuer Eintrag PGP  eingereiht. In diesem Menü wählen Sie jetzt PGPkeys starten. In der Liste der Schlüssel markieren Sie Ihren eigenen Schlüssel und kopieren ihn mit STRG-C.

Verfassen Sie dann eine neue Nachricht an den Adressaten Ihres öffentlichen Schlüssels. Im Nachrichtenfenster fügen Sie den Schlüssel ein. Sie können noch weiteren Text hinzufügen.
[image: image20.png][ ot oatboten arsc: Erfien Fomay £ Egvas Adonen 2

|- [5]x]

oden [ @ % @ @3] v | EJotonen.. 2| aidl B

a0 |[ueraen@mot.os.de

Betreffi  [chiussel

[Achtung, hier kommt mein Schlissel]

BEGIN PGP PUBLIC KEY BLOCK-
Version: PGP 6.5.1 It
(Comment: PGP ct-Crypto-Karmpagne http /i heise defct/pupCA/

mQGIBDR1 HNURBADORHZ-HT/SCIwCh7LBIHDU-+03V Yo hKBXxUN Y lBXtHImia
M4 Y LpwDrgCiBOISF aRqakdP xhL Y DIszzWHBCBOSE OnF TazkZntPO/x+J
(0xBDLIICOZMBI7 pbp3pDM3gNpjq 1 YOKY zwdUQYD/RUPKRGimxN+ByIkBQCy zda
1y0aG 1 BrixsdIdt B/ S msEAMe YBiSEoDkd/thuuV PMOBBWxxeNyDupmxMhXNx/
[WS2gAaiYPTd0LQHdosel eR5Q Y FBIKMeKA2RgM+HOXBBWBHaSpKTyUBENOQZWDOy
PPy ZkmEM3MbCE]S 5pQHTio7 mOg3Ss30IRMMbi/KnP GrRKI28 dB{RwOGxJAn
(GX3nAJSHBN Termazi7 ciY UsvSPdhfTxHIbisshp+/IBCAGEIDgtcl1 JBKCE

VXY Ig)XKsI YESPNDFKBUeSLo/inySRZWWIVIDGAR LAty DwrBHIMVd e GOIE D
(CONLXZONY}(BZF1.JKB3BBKAwjeC3XSTwiF 1 a9dZzNyM 1 kpirQSGFucyBChGFu
42UgP G 1 X ADQIGT xZi5vey5kZTBAEAEEBECAAF Al HNUECWMCAQIZAQAKCRDT
JUNF v+ AKC+5 530V YBEVKSUTB7 NKNBLeKSWC gxFEObIng7 Lk +HIDCPF

& ChpTIEAQDEORUCT RAIAPZCY cliwgXc k1 ol CBwKo+/MROU+2BWES S 205296
VoMUBY9AVIP QBBELOBMUIMIIZ.+AyDYWXEFBSHQ1 DSVIBHZSTZ09jdvOmeFX
KInN/biudE/F/HaBg8YHMGHOMIm/xX5u/2RXscBatNbna2gpXI6 1 Brvn Y AWCH
9lj3WES 2809t 3kkQc2azNs OA1 FHQSBILMCTF stivbzySPAQ/CIWiNjrtViLhd

(ONMO/ WXV DOjHRhs3MhLLUg/22hs SIAGBGNASHCLWhs QDGegHIKXKIQZ 41
AR QI GOWGOZqRIQZ-+cL 2JSyIZlrgrol7 DVekyCzsAAGlIALDhaks2N-DICO
mgdtLoebgbUoWIU4335Xhinahimuh BjPSWSarma7 PiRRIS/jq19gs0zRL+29IIHGF
(2FBIUTHRIPjoTc53A7 nEQKBSCTTUXkaNA2UXMAF IMGAN-+ySHUKVWlmzVasjmR

SAset|| A & B =3 D

& |2 cEgen..| C1Mat0s..| [ElPostein.. | 88 PaPkeys [[rsontu. | || 2380 sl 1138




Einen öffentlichen Schlüssel empfangen

Sie erhalten per E-Mail den öffentlichen Schlüssel. Sie markieren den Teil von 

-----BEGIN PGP ----

----- END PGP ... ----

Kopieren Sie diesen Schlüssel in die Zwischenablage. 
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Starten Sie dann PGPkeys über das Menü PGP. Hier fügen Sie den neuen Schlüssel ein.
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Nach der Wahl von Einfügen erscheint in einem Fenster der Name des zu importierenden Schlüssels, Sie klicken auf Importieren.
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Sie können diesen Schlüssel sofort unterschreiben, so wird sichergestellt, dass eine Nachricht von Hans Blanke auch wirklich von ihm kommt.
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Sie müssen auch hier wieder mit Ihrer Passphrase unterschreiben.
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0% ctmagazine CERTIFICATE <popCA@ct hese de> e 102471024 Gifeticher DH/DSS-Schlissel 0320120
O, ot macine aapt3) Commnsafieicy 2000 o CAGct i o 2 2045/1024 _ Abgelaufener ifenlicher DH/DSS Sch.. (4DFB3DIA7

50 Hans Blarke <nafDimat osde> 3 2045/1024  Offeicher DH/DS5-Schlissel CHECOAFEFE
5B Hans Blarke <nafDi@nat osde> Y Berutzer!D

0 Hons Blarke <mafd4@m o5 de> D55 Exportstige Urteschilt HBCOAFEFE

2y JiigenKiose <iueigen@mal.os de> D55 Exportatige Urterschilt 021721470
O Jiirgen Klose <juergen@nat.os.de> @ 2048/1024  DH/DSS Schisselpaar 021721470
@ Mike Auatbach mike_auetbach@naicom> by 2048/1024  (ifeicher DH/DSS-Schlissel 09221284
@ Network Associates PGP Saftware Release Key e 307211024 (ifeicher DH/DSS Schlissel 007782094
@5 Phiip R, Zinmermarn <pr2@pp.com> Y 2048/1024  ifeticher DH/DSS Schlissel (FAEBDSFC
Oy At e st Ntk . circa@iciittnets (SN EXPIRE J0001251) @ 2048 ‘bgelufenes ifeticher RSA Schiisel 0419390101
= oot CA des Individual Netwark 2. <inca@indvidualneb (SIGN EXPIRE:20011231) e 2048 (ifelcher RSA Schissel (4C110B2E5

5.0>_Stale Schumacher Ytebora <stale@hvoatech com> a 2048/1024 _ ifeticher DH/DSS-Schlissel 0731510

1 Schilssel ausgewahit





In der Liste der Schlüssel erscheint jetzt ein grüner Kreis neben dem Namen. Der Standardschlüssel (Ihr eigener) wird durch einen Kopf erweitert.

Nachrichten verschlüsseln

Sie schreiben eine neue Nachricht an den Empfänger, dessen Schlüssel Sie bereits an Ihrem Schlüsselbund haben. Nur wenn Sie seinen öffentlichen Schlüssel besitzen, können Sie ihm eine verschlüsselte Nachricht senden! Bevor Sie diese absenden, wählen Sie aus dem Menü PGP das Kommando Jetzt verschlüsseln und unterschreiben.
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Sie müssen wieder mit Ihrer Passphrase unterschreiben
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Nach der Verschlüsselung ist der Text nicht mehr zu entziffern, auch Sie können ihn nicht mehr entschlüsseln!
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[Hans Blanke (E-Mail)

Betreff:  [Geheim

BEGIN PGP MESSAGE-
[Version' PGP 6.5.1 Int
(Comment: PGP ct-Crypto-Karmpagne http: /i heise defct/pgpCA/
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[31SjX0gAYBILURITYKEBY5pd/AXXGAWY F DY BKMZRYSUDEOUY 25w Y MiT+Gu2an
(CUagnL SSPpws3w/kKBBE2B2gSNpVEOSHmzRMBbftasyzTwafinX1 KICTNGBI
[BPvDG4S3udPgdSbMASOWEPlySEUYPKYE Y ZitwzaXi CmeMSGGNYbOPMSnarizn
{BaY ZBIKFZOHTWoASJOCTXPINGX CaaHizeKECNS XWMN{XB371DCMHgaIBDC2
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IKEGx Y5xcqrploE giUkbwleAJ3H7 cPTWEAeUagCKDF RIDOYXOAIVHS4GLIUA
(E3TEBNSIXOHHE +MMB 1 rofuhipjiNiXaB+555ddedzI3ydlaxkinGOHPS UodaT





Nachrichten entschlüsseln

Wenn Sie eine verschlüsselte Nachricht erhalten, rufen Sie im Menü PGP den Punkt Entschlüsseln/Verifizieren auf.
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van: Jirgen Kose [juergen@af.os.de] Gesendet; Mo 2001-01-29 12:05
an Hans Blnke (E-Hai)

o

Betreff: Gehein

BEGIN PGP HESSAGE-
version: PGP 6.5.1 Int.
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3093 %052x 6 1uuht TL/ KaBYSpal/ KEXGLUYF IDY1 SKUZRYSUDEUT2 SWTHyT+Guzan
CUsgnLSSPpvvs3 U/ KBEBZB2GSNPVEOST IzRUSh TVt aegz TWOEHX1K3CTNG6 Ix §
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Auch hier müssen Sie Ihre geheime Passphrase eingeben.
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van: Jirgen Kose [juergen@af.os.de] Gesendet; Mo 2001-01-29 12:05
an Hans Blnke (E-Hai)
o

Betreff: Gehein

*%% PGP-Unterschriftenstatus: unbekannt
*%% Unterzeichner: Unbekannt, Schlissel-ID = 0x21721470

*%% Unterschrieben: 2001-01-29 12:01:40

*%% Verifizierc: 2001-01-29 12:06:46

*+% BEGINN DER MIT PGP ENTSCHLUSSELTEN/VERIFIZIERTEN NACHRICHT %%

Hallo Hans,

ich muss dir unbedingt unter dem Siegel der Verschwiegenheit
erzanlen, vas ich gestern ber unseren gemeinsamen Freund Willi
lerfanren habe:

Tuschel tuschel, klatseh klatsch, tuschel tuschel, klatsch klatsch,
tuschel tuschel, klatseh klatsch, tuschel tuschel, klatsch klatsch,
tuschel tuschel, klatsch klatsch,
tuschel tuschel, klatseh klatsch, tuschel tuschel, klatsch klatsch,
tuschel tuschel, klatseh klatsch, tuschel tuschel, klatsch klatsch,
tuschel tuschel, klatsch klatsch,
tuschel tuschel, klatseh klatsch, tuschel tuschel, klatsch klatsch,
tuschel tuschel, klatseh klatsch, tuschel tuschel, klatsch klatsch,
tuschel tuschel, klatsch klatsch,
tuschel tuschel, klatseh klatsch, tuschel tuschel, klatsch klatsch,
tuschel tuschel, klatseh klatsch, tuschel tuschel, klatsch klatsch,
tuschel tuschel, klatsch klatsch,
cuschel tuschel, klatsch klatsch.





Wenn Sie die Nachricht schließen, werden Sie gefragt, ob die Änderungen gespeichert werden sollen. Wenn Sie nicht speichern, bleibt der Text verschlüsselt in Ihrem Posteingang. Speichern Sie, wird er als Klartext gespeichert.

[image: image34.png]Microsoft Outlook

AN ot se e e s

= |





